ESTADO DO RIO GRANDE DO SUL
PREFEITURA MUNICIPAL DO RIO GRANDE
GABINETE DE COMPRAS, LICITACOES E CONTRATOS

ANEXO IV
PROJETO BASICO
DEFINICAO DOS SERVICOS — SERVICO TECNICO EM TECNOLOGIA
INFORMACAO E COMUNICACAOQ — TIC, COM SUPORTE E MANUTENCAOQO
DE SOETWARES DOS SERVIDORES DE REDE DE COMPUTADORES,
SWITCH E ROTEADORES:

TERMO DE REFERENCIA - TR
1. DO OBJETO

1.1.Contratacdo de empresa especializada na prestacdo de servicos
técnicos em Tecnologia da Informacdo e Comunicacdo — TIC, para
Suporte e Manutencao de softwares dos servidores de rede de
computadores, Switch e Roteadores.

1.2.A contratacdo compreendera a instalacdo e manutencdo de
softwares utilizados para a infraestrutura da rede de
computadores, switches e roteadores da contratante na
modalidade de suporte remoto.

2. INTRODUCAO

2.1.0 presente Termo de Referéncia destina-se a contratacdo de uma
empresa especializada em servicos de tecnologia da informacao e
comunicacdo para o suporte, manutencao e instalacdo de softwares,
na modalidade remota, em servidores da rede de computadores, para
manter o atual funcionamento dos sistemas utilizados pela contratante.

2.2.0 intuito deste TR, também, é permitir que a Prefeitura contratar os
Servicos necessarios ao suporte remoto e manutencao da rede de
servidores, roteadores e switches do Municipio.

2.3.0 objetivo principal € manter a atual estrutura da rede de
computadores para permitir que o governo local mantenha o uso dos
atuais instrumentos de Tecnologia da Informacdo e Comunicagao para
0 aumento da eficiéncia administrativa e modernizacdo da gestéo.

3. DA JUSTIFICATIVA

3.1.Atualmente o governo local possui uma complexa infraestrutura de
sistemas computacionais para manter o funcionamento da
administracao, tais como financeiros, tributarios, patrimoniais, folha de
pagamento e controle de protocolos de atendimento. Para o pleno
funcionamento destes sistemas, €é necessario que a rede de
computadores tenha a correta manutengcdo dos softwares e
intervengdes técnicas por equipe especializada quando se faz
necessario.

3.2.E consenso que este cenario sem a correta manutencg&o resulta em:

a) Fragilidade na seguranca — como 0s sistemas atuais que mantem a
infraestrutura ndo possui uma manutengcdo por equipe especializada,
essa falta de manutencéo pode trazer vulnerabilidades de seguranca;

b) Alto risco de indisponibilidade — ndo havendo a correta manutencao por
parte de equipe técnica especializada, e também n&o houver a correta
manutencao dos sistemas em casos de parada, pode afetar o uso dos
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3.3

3.4

3.5

sistemas do governo, até que seja feito um chamado de emergéncia
para manutencao;

Além de todos os riscos apontados anteriormente, a maioria das
prefeituras, inclusive a do Municipio de Rio Grande, ndo dispdem de
recursos humanos e financeiros suficientes, principalmente no que se
refere a Tecnologia da Informacdo e Comunicacao - TIC, necessitando,
assim, minimiza-los frente a um rol de prioridades.

Destaca-se também o crescimento continuo da competitividade neste
campo da economia, gerando rotatividade de profissionais, inclusive
guando ocupantes de cargo efetivo mediante concurso.

No entanto, para minimizar estas caréncias, é fundamental a
transferéncia de conhecimentos e o suporte assistido, principalmente no
intuito de capacitar os gestores e servidores das prefeituras para manter
os chamados basicos.

DESCRICAO DOS SERVICOS
4.1.0 Servico de suporte a ser contratado destina-se a manutencdo e
instalacdo de softwares necessarios para o funcionamento da atual
estrutura da rede de computadores da Prefeitura Municipal do Rio
Grande.
4.2.0s servicos técnicos estabelecidos neste TR contemplam:
4.2.1. Manutencdo e reparacao técnica em servidores de rede (néo
inclui pecas);
4.2.2. Manutencao e reparagcdo em dispositivos de Rede — Switches, e
Roteadores;
4.2.3. Instalacdo de programas de computador desenvolvidos por
terceiros em servidores de rede;
4.2.4. Instalagédo de sistemas operacionais e aplicativos desenvolvidos
por terceiros em servidores de rede
4.2.5. Instalagdo e reinstalagdo de ferramentas de protecéo,
gerenciamento e seguranca em servidores de rede;
4.2.6. Manutencdo corretiva e preventiva, considerando ajustes de
instalacdo e manutencéo técnica de servidores de rede;
4.2.7. Operagao e manutencéo de storage (nao inclui pecas);
4.2.8. Instalagdo e suporte a ambientes virtualizados;
Modo de atendimento
5.1.0 Servigo prestado sera na modalidade remoto e telefénico, no
periodo de 12 meses.
Contabilizagc&o dos servigos prestados
6.1.0 contrato firmado através deste TR, tera a estimativa de atendimento
mensal de 80 horas, incluindo os servigos descritos no item 4 deste
TR
DO ORDENAMENTO JURIDICO NACIONAL
7.1.Modalidade de Licitagéo
7.1.1. Este TR foi elaborado de acordo com o Ordenamento Juridico
Nacional que regulamenta o processo de aquisicdes para a
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Administracdo Publica; Lei n. 8.666 de 21 de junho de 1993, Lei n.
10.520 de 17 de julho de 2002 e o Decreto n. 5.450, de 31 de maio
de 2005 e, constitui peca integrante, indispensavel e inseparavel do
processo licitatorio.

7.1.2. Deste modo, o presente documento contém os elementos basicos
e essenciais determinados pela legislacdo, descritos de forma a
subsidiar os interessados em participarem do certame licitatério na
preparacao da documentacao e na elaboracéo da proposta.

7.1.3. Os servicos que constituem o Objeto deste Termo de Referéncia
enquadram-se no conceito de servicos comuns, onde 0s requisitos
técnicos sdo suficientes para determinar o conjunto da solucao
escolhida, considerando que este servico €é prestado
comercialmente por mais de uma empresa no mercado.

8. DAS OBRIGACOES DA CONTRATADA

8.1. Parametrizar e Customizar todos os softwares pertencentes ao objeto,
aos padrdes, leis e procedimentos exigidos pelo municipio.

8.2.Manter, sem custo adicional para o Contratante, em carater
permanente a frente do contrato, um preposto que, além de possuir 0s
conhecimentos e a capacidade profissionais necessarios ao
atendimento aos servicos contratados, devera ainda ter competéncia
para resolver imediatamente todo e qualquer assunto relacionado com
0S mesmos.

8.2.1. O preposto devera ser capaz de:

a) Atuar em todas as fases do projeto e/ou tarefas, avaliando o seu
desenvolvimento e promovendo acdes que assegurem o alcance das
funcionalidades e dos produtos/servicos contratados;

b) Prestar apoio técnico aos componentes da equipe da Contratante;

c) Orientar e/ou executar o detalhamento de rotinas de sistemas em
geral e definir a melhor utilizagdo dos recursos de software e
hardware disponiveis;

d) Responder pela gestdo dos técnicos alocados aos servicos de
suporte, coordenando as tarefas executadas e em execucao;

e) Garantir a qualidade nas tarefas compativeis com o0s padrdes e
normas utilizadas e definidas pelo Contratante;

f) Repassar o conhecimento adquirido das tarefas previamente
negociadas aos técnicos da Contratante que venham a
desempenha-las;

g) Estar permanentemente a disposicdo do Contratante, nos dias uteis,
no horario comercial e, emergencialmente, nas situacdes
extraordinarias.

8.3 Executar o0s servicos técnicos profissionais com seu pessoal, com
recursos tecnolégicos e fisicos disponibilizados para este fim, nas suas
instalagcdes de maneira remota.

8.3.1 A garantia do servico ndo se confunde com a garantia do contrato

regrada em item especifico.

8.4  Tratar como “segredos comerciais e confidenciais” todos os produtos e
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8.5

8.6

8.7

8.8

8.9

8.10

8.11

8.12

8.13

8.14

8.15

subprodutos relativos aos servicos contratados com relagcdo aos dados
do Municipio.

N&o divulgar quaisquer informacgdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento
em decorréncia da execugao do objeto, sem autorizacéo, por escrito, do
Contratante, sob pena de aplicacdo das sanc¢des cabiveis.
Responsabilizar-se por quaisquer ©6nus, despesas ou obrigacoes
trabalhistas, previdenciéria, fiscais, de acidentes de trabalho, bem como
alimentacao, transporte ou outros beneficios de qualquer natureza,
decorrentes da contrata¢do dos servicos.

Recrutar em seu nome e sob sua inteira responsabilidade os
profissionais necessarios a perfeita execucao dos servigos, cabendo-lhe
efetuar os pagamentos de salérios e arcar com as demais obrigagfes
trabalhistas, previdenciarias, fiscais e comerciais, inclusive
responsabilidades decorrentes de acidentes, indenizagodes,
substituicdes, seguros, assisténcia médica e quaisquer outros, em
decorréncia da sua condicdo de empregadora, sem qualquer
solidariedade por parte do Contratante.

A Licitante Vencedora Contratada ndo podera subcontratar, ceder ou
transferir, no todo ou em parte, o objeto do presente Edital, salvo com
prévia e expressa autorizacdo, por escrito, do Contratante, observadas
as disposicoes legais pertinentes.

N&o se valer do Contrato a ser celebrado para assumir obrigacdes
perante terceiros, dando-o como garantia, nem utilizar os direitos de
crédito, a serem auferidos em funcdo dos servicos prestados, em
quaisquer operacdes de desconto bancario, sem prévia autorizacdo do
Contratante.

Arcar com quaisquer danos ou prejuizos causados ao Contratante. Nos
casos de danos, prejuizos, avarias ou subtracdo de bens, os valores
correspondentes deverdo ser descontados da(s) fatura(s) seguinte(s) da
Contratada, ou ajuizada, se for o caso, a divida, sem prejuizo das
demais sancdes previstas no Contrato;

Comunicar ao Contratante, de forma detalhada, toda e qualquer
ocorréncia de acidentes verificada no curso da execugdo contratual.

N&o usar as informacdes sigilosas ou de uso restrito, quando tais atos
forem praticados por quem tenha sido alocado a execucdo do objeto
deste Termo de Referéncia, sob pena de responsabilidade civil e/ou
criminal.

Responsabilizar-se pelo comportamento dos seus empregados e por
guaisquer danos que estes ou seus prepostos venham porventura a
ocasionar ao Contratante, ou a terceiros, durante a execucdo dos
Sservicos.

Efetuar o pagamento dos seguros, tributos, encargos sociais e de toda e
gualquer despesa referente aos servigos contratados e dos documentos
a eles relativos, se necessarios.

Responder adequadamente a todas as observacdes, reclamacbes e
exigéncias efetuadas, no sentido do cumprimento do Contrato e da
melhoria dos servi¢os executados.
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8.16

8.17

8.18

8.19

8.20

8.21

8.22

8.23

8.24

8.25

Cumprir os prazos estipulados nos cronogramas acordados e aprovados

com a Contratante.

Informar ao Contratante toda ocorréncia que esteja prejudicando a

prestacdo dos servicos e o cumprimento dos niveis de servigos

acordados.

Aceitar que o Contratante possa rejeitar, no todo ou em parte, 0s

servigos executados em desacordo com as normas estabelecidas no

Contrato.

Aceitar que o Contratante possa solicitar, com justificativa, a substituicao

de qualquer profissional que considere inadequado para a funcdo,

cabendo a Contratada a apresenta¢cado de novo profissional.

Aceitar que o Contratante podera determinar a imediata retirada do local

de trabalho do empregado que estiver sem cracha, que embaracar ou

dificultar a sua fiscalizacdo ou cuja permanéncia, a seu exclusivo
critério, julgar inconveniente, solicitando sua substituicdo imediata.

Manter, em observancia as obrigacfes assumidas, todas as condicdes

de habilitacéo e qualificacédo exigidas no processo de licitagao.

Cumprir o Acordo de Nivel de Servigo estipulado estabelecido no Termo

de Referéncia e no Contrato. Ficando sujeito a sancdes em caso de

descumprimento.

A Contratada estara livre das sancdes de Acordo de Nivel de Servicos

referentes a Hospedagem nas seguintes hipéteses:
8.23.1Falha na conexdao (“LINK”) fornecida por empresa de
telecomunicacbes que preste esse servico, sem culpa da
CONTRATADA,;

8.23.2Falta de fornecimento de energia elétrica por mais de 48
(quarenta e oito) horas;

8.23.3 Falhas de customizacdo e parametrizagao do “sistema”, oriundas
e de responsabilidade do CONTRATANTE;

8.23.4Suspensdo da prestacdo dos servicos contratados por
determinacdo de  autoridades competentes, ou  por
descumprimento de clausulas do presente contrato;

8.23.5Em decorréncia de casos fortuitos ou de forca maior, nos termos

do art. 393 do Caddigo Civil Brasileiro.

Apresentar garantia contratual equivalente a 5% do valor total do

contrato, a qual devera se manter constante durante toda a execucao do

mesmo, a ser apresentada, na forma da Lei, até o prazo de cinco dias
apos a assinatura do contrato.

8.24.1 Caso ocorra abatimento da garantia por quaisquer motivos,
como a aplicacgdo de penalidades contratuais, ou o0
reajustamento do objeto, a contratada devera reforcar a garantia
até o valor faltante.

8.24.2 O descumprimento desta regra importara na aplicacdo das
penalidades legais e na declaracdo de inexecucdo parcial do
contrato, sujeitando 0 mesmo a rescisao unilateral.

Como condicdo para emissdo da Ordem de Inicio dos Servigcos, a

CONTRATADA devera apresentar para analise do Gestor do Contrato, a
comprovacdo de que possui em seu quadro funcional no minimo 01 (um)
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9.

10.

11.

profissional certificado Cisco CCNP - Security, 1 (um) profissional
certificado VMware Certified Professional 5 - Data Center Virtualization, 1
(um) profissional certificado VMware Certified Professional 5 - Desktop e 1
(um) profissional certificado LPIC-2 (Linux Professional Institute).

DAS OBRIGACOES DO CONTRATANTE

9.1. Supervisionar e controlar os servigos executados, a fim de atestar as
faturas apresentadas pela Contratada.

9.2.Efetuar os pagamentos devidos a Contratada, nas formas
estabelecidas no item 11, deste TR.

9.3.Fornecer a Contratada documentos, informacfes e demais elementos
gue possuir, ligados aos servigcos contratados.

9.4. Designar responsavel para o acompanhamento e fiscalizacdo do objeto
licitado.

9.5. Comunicar a Contratada qualquer anormalidade ocorrida na execuc¢ao
do objeto, diligenciando para que as irregularidades ou falhas sejam
plenamente corrigidas.

9.6. Notificar, por escrito, a Contratada da aplicacdo de eventuais
penalidades, garantindo-lhe o direito ao contraditorio e a ampla defesa.

DO PAGAMENTO

10.1. O pagamento do Suporte Assistido e Manutencdo serdo
efetuados mensalmente, a partir do cronograma estabelecido,
sendo que o valor mensal corresponde a precificagdo do item
Suporte e Manutencdo. Com a devida comprovacdo mensal do
servico prestado.

10.2. Caso se faca necesséria a reapresentacao de qualquer fatura por
culpa da CONTRATADA, o prazo de pagamento ficard suspenso,
prosseguindo a sua contagem a partir da data da respectiva
reapresentacao.

DO ACORDO DE NIVEL DE SERVICO

11.1. Acordo de Nivel de Servigos dos servigos de Suporte

Prioridade Descricao ANS Atendimento
1 Rede totalmente indisponivel com 2 horas
comprometimento completo do
negocio.
2 Rede com desempenho severamente 4 horas

degradado com comprometimento
parcial do negocio.

3 Rede com desempenho degradado, 8 horas
mas sem comprometimento do
negocio.

4 Duvidas, esclarecimentos ou 48 horas

mudancgas sem criticidade.
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A CONTRATA devera encaminhar até o 5° dia (til de cada més o
relatério completo das chamados realizados, contendo pelo
menos as seguintes informacoes:

a) Data, hora da abertura do chamado.

b) Descricdo do problema a ser resolvido.

c) Data e hora da chegada do técnico ao local.
d) Descricao dos procedimentos realizados.

e) Data e hora da resolucdo do problema.

11.4 Ao critério da Administracdo, as glosas pelo descumprimento do
Acordo de Nivel de Servico poderdo ser descontadas das
garantias de fornecimento apresentadas pela LICITANTE
VENCEDORA, ou diretamente das faturas/notas fiscais
apresentadas.

115 E garantido & CONTRATADA o direito de contestacdo dos
resultados da apuracdo do Acordo de Nivel de Servicos, bem
como de apresentar as justificativas que se fizerem necessérias.
Durante o processo de contestacéo, os valores glosados ficarao
retidos pela administragéo.

11.6 Como penalidade pelo ndo cumprimento do Acordo de nivel de
servico, a contratante pode solicitar imediatamente o rompimento
deste contrato firmado.

11.7 As justificativas, desde que aceitas pelo gestor e pelo fiscal do
contrato na prefeitura, poderdo anular a incidéncia de glosas e
adverténcias na aplicacdo do Acordo de Nivel de Servico.

11.8 Tabela de Punicdes

Acdo Descricéo Medidas Corretivas

Abertura de Até 12hs (doze) hors Adverténcia

chamados de atraso

Seguindo a

criticidade de Superior a 01 (um)| Adverténcia

atendimentos. dias Uteis de atraso

Glosa de 1% sobre o valor total do
item.

Superior a 02 (dias)| Adverténcia
dias uteis de atraso
Glosa de 1% sobre o valor total do
item acrescido de 0,05 (meio por
cento) ao dia.

Superior a 04 (dias)| Adverténcia
dias Uteis de atraso
Glosa de 1% sobre o valor total do
item no contrato.

Acréscimo da glosa em 1% ao dia
sobre o valor do total do item no
contrato.

Pregéo Eletrénico n° 165/2014 SMCP Doe érgéos, doe sangue: Salve vidas! 7




12.

ESTADO DO RIO GRANDE DO SUL
PREFEITURA MUNICIPAL DO RIO GRANDE
GABINETE DE COMPRAS, LICITACOES E CONTRATOS

DAS DISPOSICOES GERAIS

12.1.

12.2.

A Visita Técnica de Andlise Tecnoldgica devera ser feita até o 3°
(Terceiro) dia util anterior a data marcada para a Apresentacao da
Documentacdo de Habilitacdo e Proposta, e ser previamente
agendada com o Sr. Matheus Gondran dos Santos, Diretor de TI
da Prefeitura Municipal de Rio Grande, pelo telefone (53) 3233-
8440 - Secretaria Municipal de Administracdo — Secdo de
Informatica.

O Municipio considerara que as Propostas Apresentadas foram
Elaboradas com Perfeito Conhecimento das Instalacdes
Existentes, ndo podendo a CONTRATADA, em hipotese alguma,
pleitear Modificagdes na Estrutura Técnica e Légica, assim como
nos Precos, Prazos ou Condicdes do CONTRATO, ou alegar
qualquer prejuizo ou reivindicar qualquer beneficio sob a
Invocacdo de Insuficiéncia de Dados ou Informacfes sobre o
mesmo.

Tecnologia da Informacéo - Tl
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